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1.0 - EMENTA DO CURSO

Em 2025, a transformacao digital na gestdo e preservacao de documentos digitais
alcangcou um patamar de maturidade, impulsionada pela necessidade de eficiéncia,
transparéncia e seguranca da informacdo. Diante desse cenario, todos o0s
profissionais devem ficar atentos e se prontificar a serem protagonistas e fazer parte
dessa mudanca, adaptando suas praticas e conhecimentos para garantir a integridade
e acessibilidade do patrimdnio documental em um ambiente cada vez mais digital. O
arquivista em especial, tem um papel fundamental nessa transformacéo, seja atuando

no setor publico ou privado. Surge um campo fértil para consultorias especializadas.

No setor publico, a transformacéo digital tem sido crucial para a modernizacdo dos
servicos, a otimizacdo dos processos e 0 aumento da transparéncia. A gestdo
eletrbnica de documentos (GED) permite o acesso rapido e seguro as informacoes,
agilizando a tomada de decisdes e facilitando a comunicagdo com os cidadaos. A
preservacdo digital garante a memodria institucional e a prestacdo de contas,

protegendo os documentos de valor historico e probatério.

No setor privado, a transformacao digital tem impulsionado a competitividade e a
inovagao. A gestdo eficiente de documentos digitais reduz custos, aumenta a
produtividade e facilita a colaboracéo entre equipes. A preservacao digital protege os
ativos informacionais das empresas, garantindo a conformidade com as

regulamentacdes e a protecao da propriedade intelectual.

A importancia da transformacdo digital na gestdo e preservacdo de documentos
digitais reside na sua capacidade de garantir o acesso a informacao, a transparéncia,
a seguranca da informacdo e juridica e a eficiéncia operacional. Ao adotar tecnologias
e préaticas adequadas, o setor publico e privado podem construir um futuro mais
informado, seguro, responsavel e eficiente, além de proporcionar seguranca juridica

e transparéncia ativa.
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2.0 - CONTEUDO PROGRAMATICO

MODULO 1: Transformac&o Digital

+ Conceitos

* Os modelos de negdécios

« Trajetoria da transformacao digital

« Como transformar digitalmente na gestdo de documentos
+ Debate em sala de aula

MODULO 2: Compliance e Governanca

+ Conceitos

+ Legislacao

* Normas

* Resolucbes

* Debate em sala de aula

MODULO 3: Modelos de Requisito

+ Conceitos

* E-ARQ Brasil

* MoReg-Jus

* Debate em sala de aula

MODULO 4: Lei Geral de Prote¢éo de Dados - LGPD

» Conceitos

+ (Gestédo de Privacidade

+ Seguranca da Informacéo
+ Governanca

» Educacéo Digital

* Debate em sala de aula

MODULO 5: Preservacao Digital Sistémica - PDS

» Conceitos

* Os modelos de negdcios

» Trajetoria da transformacao digital

« Como transformar digitalmente na gestdo de documentos
* Debate em sala de aula
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3.0 - OBJETIVOS DO CURSO

Contribuir com o conhecimento sobre transformacao digital, observando os riscos do
uso da Tecnologia, demonstrando a importancia da educagdo e ética digital e a
responsabilidade ao utilizar as tecnologias. ldentificacdo de modelos de negdcio.
Inovacdo Sustentada x Inovacgao Disruptiva. A evolucdo da Digitizacdo, Digitalizac&o
e Implementacdo de novos modelos de negdcio (Transformacgéo Digital). Aprimorar o
entendimento sobre a gestdo de documentos digitais e as estratégias para uma
preservacao de documentos digitais de forma sistémica. Capacitar o servidor publico
guanto a importancia da protecdo no ambiente digital entendendo a importancia dos
documentos digitais. O foco principal dessa capacitacdo € o aumento de maturidade
do servidor publico quanto ao uso das tecnologias e para uma transformacao digital

de forma responsavel, ética e transparente.

4.0 - TRANSFORMACAO DIGITAL

A transformacéo digital € o uso da tecnologia para aumentar de forma significativa a
performance e o alcance das empresas por meio da mudangca como 0s negocios sdo
feitos. Por meio de novos investimentos em tecnologias e modelos de negdcios,
espera-se melhorar o engajamento dos clientes digitais em todos os pontos de contato

no ciclo de vida de sua experiéncia.

Elementos da Transformacdao Digital (TD):
e Transformacgéo da Experiéncia do Cliente
¢ Transformacao dos Processos Operacionais

e Transformacéo dos Modelos de Negdcio

A Transformacédo da Experiéncia do Cliente esta pautado em:
e Entender o Cliente
¢ Nova Forma de Engajamento com o Cliente

e Pontos de Contato

A Transformacéo dos Processos Operacionais esta pautado em:
e Digitalizacdo de Processos
e Capacitacao do Colaborador

e Gerenciamento de Performance
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A Transformacao dos Modelos de Negd6cio esta pautado em:
e Modelos de Negocios Digitais
e Novos Negdcios Digitais

e Globalizacdo Digital

Os beneficios da Transformagéo Digital (TD)
e Agilidade em todas as etapas.
e Economia de recursos e tempo.
e Precisao na organizacéo e validagéo de dados.

e Transparéncia com rastreabilidade total.

A Transformacao Digital (TD) dentro do Estado, € mais um passo no avanc¢o da gestéo
publica, simplificando processos e garantindo eficiéncia para servidores e gestores e

transparéncia cada vez mais ativa.

MODELOS DE NEGOCIO

A transformacao digital (TD) nas instituicbes acontece a partir de demandas da
sociedade (do nosso publico-alvo, do mercado etc.), e de mudancas culturais,
operacionais, pautadas nas necessidades e objetivos do negdcio que oferecemos.
Assim, 0 pontapé inicial consiste em uma avaliacdo do cenario atual dos nossos
produtos ou servicos e de nossas estratégias e a definicdo de um Plano de TD ou

Prospeccao de TD.

A Transformacao Digital (TD) € um conceito que surgiu no inicio dos anos 2000, com
a popularizacdo da Internet, dos computadores pessoais e do conceito de
globalizagcéo dos anos 90. Desde entdo, a presenca da tecnologia no cotidiano das
instituicbes mais diversas tem sido cada vez maior e mais dinamica, atendendo

demandas e contexto.

Vejam que, impulsionada pelas inovacdes tecnolégicas, a Transformacéo Digital €
uma realidade para instituicdes de todos os setores. Além de fortalecer a presenca
digital de um negocio, marca ou setor, ela representa a implementacao de solugbes e

automatizacdes nas mais diversas tarefas do dia a dia da instituicéo.

E uma mudanca, uma guinada, com novos Modelos de Negdcio, com Inovacio,

Conectividade, Usuarios/Clientes e Dados, ndo € so digitizar nem digitalizar (estes sao

6
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“5;.3f,
passos para uma TD), entdo, vamos as pesquisas para os Arquivos: Mahraz;
Benabbou; Berrado (2019, p. 922), destacam que o termo é relativamente antigo e
gue apareceu pela primeira vez em 2000 (Patel & McCarthy, 2000), estando associado
ao que chamamos de digitalizacao (ou digitizacdo, mas vejam, sao termos distintos),
mas, que agora, se refere a um fendbmeno relacionado a novos usos dos consumidores
(usuérios) e objetos Unicos que impactam diretamente nos atuais modelos de negdécio

e nas organizac¢fes, ou seja, 0 modelo negdcio na TD se transforma continuamente.

Henriette et al. (2015), afirma que a TD é um processo de mudanca disruptiva ou
incremental (inovacdo sustentada, grifo nosso). Ele inicia com a adocdo e uso de
tecnologias digitais. Entdo, evoluindo para uma conversao holistica implicita de uma

organizagéo, ou entdo, de forma deliberada na busca da criacéo de valor.

Khan (2016), alerta que existe uma confusédo de conceitos entre digital, digitalizacéo
e transformacéo digital, no seu ponto de vista ndo existe uma determinacgéo clara e

amplamente aceita para se definir a transformacéo digital.

Roger (2017) diz que a transformacao digital ndo tem a ver sé com a tecnologia, e sim

com estratégia e novas maneiras de pensar das organizacoes.

SOLIS; SZYMANSKI (2016, p. 4, Francisco, 2019) “A transformacao digital € o
realinhamento ou o investimento em novas tecnologias, modelos de negdécio e
processos para gerar valor para clientes funcionarios e competir de forma mais eficaz

em uma economia digital em constante mudancga.”

KANE (2017, p. 2, Francisco, 2019) “A melhor compreensao da transformacao digital
€ a adocao de processos e praticas empresariais para ajudar a organizacdo a competir

efetivamente em um Mundo cada vez mais digital.”

MENDEZ; ANDREU; TIRADOR (2015, p. 1) “A transformagao digital & uma disciplina
que afeta transversalmente as organizagfes, o seu modelo de Negdcio e as suas
competéncias. Realizar pequenos ajustes e alteracdes ndo é suficiente. Levar a cabo
uma transformacédo digital significa dar aos utilizadores e aos clientes o nivel de
experiéncia que hoje exigem de todos 0s niveis da organiza¢do e, a0 mesmo tempo,

tornar a empresa mais competitiva face a novos atores e a novas ameacas. A
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transformacédo digital €, em suma, o ponto de encontro entre as oportunidades

tecnoldgicas e os novos modelos de negdcio e crescimento. ”

Como surge o novo modelo de negdécio ou preciso saber para criar?

1. Preciso atender as demandas da Sociedade de Transformar Digitalmente os
Documentos, os Arquivos e a Formagao do Arquivista?

2. Os Documentos Arquivisticos ja foram Transformados Digitalmente, nédo?
Alguns disruptivamente, outros por Inovagao Sustentada...

3. E sobre os Arquivos, como transformé-los digitalmente?

4. Por quais motivos um Arquivo poderia ser transformado por Disrup¢ao ou por
Inovagdo Sustentada?

5. Os Arquivos estdo elaborando seus Planos de Transformacéao Digital?

6. Quais elementos indicariam que um Arquivo € pro-Disruptivo ou pré-Inovacao
Sustentada? O seu Arquivo, ou da sua cidade, é?

7. Quais elementos de Transformacao Digital e Alavancas-chave de valor o meu
Arquivo possui?

8. E sobre a nossa formacédo como esta, Transformada Digitalmente, ou para as
demandas de TD?

9. E sobre a ndo adocdo de Politicas do Software Livre em Arquivos, em
Documentos Arquivisticos, Dados, publicos, que ndo poderiam ter nenhum tipo

de restricao de acesso, uso, reuso, analises etc.?

TRAJETORIAS DA TRANSFORMACAO DIGITAL (TD)

Ha dois tipos béasicos de inovacdo — sustentada e disruptiva — que seguem
diferentes trajetérias e levam a diferentes resultados. Inovacdes sustentadas ajudam
organizacdes lideres ou inovadoras a criarem melhores produtos ou servicos que
frequentemente podem ser vendidos com maiores lucros a seus melhores clientes.
Elas servem aos consumidores existentes de acordo com a definigdo original de
desempenho — ou seja, de acordo com 0 modo como o mercado historicamente

definiu o que é bom.

7
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é falso. Precisamos de DIAGNOSTICO! As inovagdes sustentadas s&o vitais para um
setor saudavel e robusto, na medida em que as organizacdes se esforcam para fazer

melhores produtos e oferecer melhores servicos para seus melhores clientes.

As inovac0es disruptivas, por sua vez, nao procuram trazer produtos melhores para
clientes existentes em mercados estabelecidos. Em vez disso, elas oferecem uma
nova definicdo do que € bom — assumindo normalmente a forma de produtos mais
simples, mais convenientes e mais baratos que atraem clientes novos ou menos
exigentes. Com o tempo, elas se aperfeicoam o suficiente para que possam atender

as necessidades de clientes mais exigentes, transformando um setor.

Devemos considerar, também, que a sociedade, e ndo somente 0 mercado, esta
demandando da Academia e dos profissionais “arquivistas”, mudancas para que se

crie, para que se adapte e se implemente modelos novos de negdécio nos Arquivos.

Para o coletivo da cidadania, ndo importa se estas mudancas, transformacdes digitais,
serdo via trajetdrias sustentadas ou disruptivas. E ai, exatamente neste ponto que
vem a grande pergunta para nés: o que devemos considerar, quais referenciais nés

temos de considerar para esse cenario de transformacéao digital?

O quéo pré-Transformacdo Digital sdo ou estdo 0S nossos Arquivos, ou pro-
disruptivos, ou pré-inovacao sustentada? Considerando que os Documentos ja foram
transformados digitalmente, e que toda esta mudanca, também tem impacto na

formacao dos profissionais.

Exemplos de Tecnologias Disruptivas:

« UBER

+ AIRBND

* NETFLIX

*  WIKIPEDIA

Maturidade Digital dos Arquivos: “Mas, o que € “digital”?

Transformacdes digitais podem ser caracterizadas por acionar a0 menos uma de

guatro alavancas-chave de valor:

* Modelos de negécio (novas formas de operar e novos modelos econdmicos);
9
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+ Conectividade (engajamento em tempo real);
* Processos (foco na experiéncia do cliente, automacéo e agilidade) e

* Analytics (melhor tomada de decisao e cultura de dados).

No entanto, para capturar o valor criado por essas alavancas, € necessario
associa-las a um conjunto de melhores préaticas de gestdo que abrangem quatro

dimensdes fundamentais: Estratégia, Capacidades, Organizacdo e Cultura.
Exemplos

*+ Modelos de negdcio (Preservacao Digital Sistémica, oferecer custddia digital);
* Conectividade (Plataforma de Acesso e Transparéncia Ativa);
* Processos (Curadoria Digital Arquivistica);

* Analytics (PCD, TTD e Instrumentos de Pesquisa em Dados).

O A&DQ mensura a maturidade digital de uma empresa em Analytics e digital em 4
dimensdes e 22 préticas.

+ Estratégia

+ Capacidade

+ Organizacgao

* Cultura

ESTRATEGIA

+ Consciéncia da mudanca: manifestada em algum documento;
+ Aspiragdo ambiciosa e de longo prazo;

* Vinculado a estratégia de negécio: do Arquivo;

* Centralidade do Cliente: Plataformas de Acesso e Difuséo;

* Oportunidades de crescimento;

* Roadmap especifico: do Arquivo.

CAPACIDADES
* Marketing e vendas digitais: 0o CONSUMER do Modelo OAIS;
+ Jornadas do cliente;
* Dados e Analytics, Documentos em DADOS ou COM Dados;
* Modelos e plataformas tecnolégicas;

* Foco na geracao de valor.
10
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ORGANIZACAO

« Estrutura, vinculagdo do Arquivo etc.;

» Colaboracao entre negaocio e tecnologia, o Arquivo e a T,

» Talentos: quais competéncias dos Arquivistas e Técnicos;

* Proficiéncia em Analytics e Digital, nossos Arquivistas sabem trabalhar com
dados, PCD em Dados, TTD em Dados etc.;

« Governanca e métricas.

CULTURA
* Agilidade;
+ Teste e aprendizado;
* Experimentacao;
+ Colaboracao interna;
+ Orientagao externa,
* Mentalidade baseada em dados, Planta de engenharia, em dados, fotografias
em dados etc.

* Cultura de Transparéncia

Existe uma preocupag¢do com os impactos da Transformacao Digital na Ciéncia da
Informacdo e dai podemos derivar que também nos Arquivos, na Administracdo
Plblica e na sociedade como um todo, afinal, seus impactos nem sempre sdo

positivos.

A transformacéo digital tornou-se assim um tema inevitadvel com enorme importancia
na realidade de hoje e do futuro e que abrange também um processo de adaptacéo

ao mundo digital.

A sociedade contemporanea é pressionada para responder a estas mudancas e
necessidades devido a uma constante evolucéo e a existéncia de quantidades cada

vez maiores de dados.

E por isso necessario conhecer estas tendéncias e quais as competéncias
necessarias e indispensaveis aos profissionais da informacéo para exercerem funcdes

de gestao e curadoria.

11
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5.0 - COMPLIANCE & GOVERNANCA

Compliance: é um conjunto de regras e procedimentos que visa garantir que uma

organizagéo esteja em conformidade com as leis e regulamentos vigentes.

Governanca: € conjunto de praticas e principios que visam a tomada de decisdes e
a gestdo de relacbes com a sociedade. Ela envolve a lideranca, a estratégia e o

controle de uma organizag&o ou instituicao.

Gestores publicos, preparem-se para uma jornada rumo a exceléncia na gestédo! O
compliance € mais do que um conjunto de regras, € um farol que guia nossas acoes,

garantindo a transparéncia, a ética e a legalidade em todas as nossas decisoes.

Imagine uma empresa que navega em um mar tempestuoso sem bussola. Os riscos
sdo imensos, ndo é mesmo? O compliance € essa bussola que nos orienta, evitando

gue naufragamos em um mar de irregularidades.

Ao adotar praticas de compliance, estamos:

* Prevenindo riscos: Identificando e mitigando possiveis irregularidades, como
fraudes, corrupcao e desvios de conduta.

* Protegendo a reputacdo: Demonstrando que a gestdo publica é séria e
transparente, aumentando a confiangca da sociedade.

» Assegurando a continuidade dos negoécios: Evitando multas, sangbes e
processos judiciais que podem paralisar as atividades da organizacao.

« Otimizando recursos: Utilizando os recursos publicos de forma eficiente e
eficaz, em beneficio da populacao.

* Fortalecendo a cultura organizacional: Criando um ambiente de trabalho

baseado na ética, na integridade e no respeito as leis.

A implementacdo do compliance exige um esfor¢o conjunto de todos os niveis da

organizagdo. Algumas dicas préticas incluem:

+ Compromisso da Alta Administragao
+ Cadigo de Conduta

* Treinamento e Comunicacao

* Canais de Denudncia

12
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* Avaliagéo de Riscos

+ Controles Internos

* Due Diligence

* Monitoramento e Auditoria

* Investigacao de Irregularidades

* Melhoria Continua

Gestores publicos, a governanga ndo é apenas uma tendéncia, mas uma necessidade

imperativa para garantir a gestao eficiente e transparente dos recursos publicos. Ao

adotar praticas de governanca, vocés fortalecerdo a confianca da sociedade e

contribuindo para o desenvolvimento sustentavel do Estado.

A Governanca é um instrumento fundamental para modernizar a gestdo publica e

garantir a prestacdo de servicos de qualidade a sociedade. Ao adotar préticas de

governanca, 0s gestores publicos contribuirdo para um futuro mais justo e

transparente para todos.

E importante para:

Transparéncia e Accountability
Melhora na Tomada de Decisao
Reducao de Riscos

Aumento da Eficiéncia

Fortalecimento da Reputacéo

Beneficios da Governanca para a seguranca juridica?

Prevencado de irregularidades: Ao estabelecer mecanismos de controle e
monitoramento, a governanca reduz o risco de ocorréncia de irregularidades,
como fraudes e corrupcao.

Conformidade com a legislacéo: A governanca garante o cumprimento das
leis e regulamentos, evitando processos judiciais e sancfes administrativas.
Protecao do patrimdnio publico: Ao garantir a gestdo adequada dos recursos

publicos, a governanca protege o patriménio publico de perdas e danos.

13
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Implementacdo da Governanca

+ Defina claramente os papéis e responsabilidades: Estabeleca um sistema
claro de atribuicdo de responsabilidades, definindo as funcfes de cada 6rgao
e gestor.

* Crie um coédigo de conduta: Elabore um cédigo de conduta que estabeleca

0s principios e valores que devem guiar a atuacdo dos servidores publicos.

+ Implemente mecanismos de controle interno: Crie mecanismos de controle
interno para monitorar as operacdes e garantir a conformidade com as normas
e procedimentos.

*« Promova atransparéncia: Divulgue as informacdes de forma clara e objetiva,
facilitando o acesso da sociedade as acdes do governo.
* Incentive a participacdo: Crie canais de participacdo para que a sociedade

possa acompanhar e contribuir para a gestao publica.

O Compliance e a Governanca ndo sao custos, mas um investimento no futuro da
gestdo publica. Ao adotar praticas de compliance, estamos construindo uma gestéao

mais eficiente, transparente e ética, em beneficio de toda a sociedade.

O Compliance e a Governanca Sao processos continuos que exige o

comprometimento de todos os envolvidos.

Ao investir em Compliance e a Governanca, investira no futuro do seu municipio,

estado ou pais.

Ao transformar o Compliance e a Governangca em uma cultura organizacional,

daremos um grande passo rumo a exceléncia na gestéo publica.

Legislacdes:

* Constituicdo da Republica Federativa do Brasil de 1988;
* Lein®8.159, de 08 de janeiro de 1991,

* Lein®12.527, de 18 de novembro de 2011;

+ Lein®12.965, de 23 de abril de 2014;

* Lein®13.709, de 14 de agosto de 2018;

* Lein®14.063, de 23 de setembro de 2020.
14
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Constituicdo da Republica Federativa do Brasil de 1988

Direitos e Garantias Fundamentais

5°, X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagédo pelo dano material ou moral decorrente de sua
violacéo;

59, XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal;

5°, LXXIX - é assegurado, nos termos da lei, o direito a protecao dos dados pessoais,

inclusive nos meios digitais.

Emenda Constitucional n® 115, de 10 de fevereiro de 2022

Altera a Constituicdo Federal para incluir a protecdo de dados pessoais entre 0s
direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para
legislar sobre protecao e tratamento de dados pessoais

59, LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,

inclusive nos meios digitais.

Competéncias:

21, XXVI - organizar e fiscalizar a protecao e o tratamento de dados pessoais, nos
termos da lei.

22, XXX - protecao e tratamento de dados pessoais.
Lei n°©8.159, de 08 de janeiro de 1991

Dispbe sobre a politica nacional de arquivos publicos e privados e da outras

providéncias.
Lei n°12.527, de 18 de novembro de 2011
Regula 0 acesso a informagdes previsto no inciso XXXIIl do art. 5° , no inciso Il do §

3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal; alteraa Lein® 8.112, de 11
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de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos
da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

Lei n® 12.965, de 23 de abril de 2014

Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da internet no
Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito

Federal e dos Municipios em relagdo a matéria.
Lei n°13.709, de 14 de agosto de 2018

Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Lei n°®13.853, 8 de julho de 2019

Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre a protecao de
dados pessoais e para criar a Autoridade Nacional de Protecao de Dados; e da outras

providéncias.
Lei n°® 14.063, de 23 de setembro de 2020.

Esta Lei dispbe sobre o uso de assinaturas eletrbnicas em interagdes com entes
publicos, em atos de pessoas juridicas e em questdes de salde e sobre as licencas
de softwares desenvolvidos por entes publicos, com o objetivo de proteger as
informacdes pessoais e sensiveis dos cidadados, com base nos incisos X e Xll do caput
do art. 5° da Constituicdo Federal e na Lei n°® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecao de Dados Pessoais), bem como de atribuir eficiéncia e seguranca

aos servicos publicos prestados sobretudo em ambiente eletrénico.

Normas Internacionais:

e Norma ISO 30300:2016
e Norma ISO 15489-1:2018
e Norma ISO 31000:2018
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e Norma ISO 16167:2020
e Norma ISO 27701:2020
e Norma ISO 27001:2022
e Norma ISO 27002:2022
e Norma ISO 27005:2023

Norma ISO 30300:2016

Informacdo e documentagdo — Sistema de gestdo de documentos de arquivo —

Fundamentos e vocabulario.

Esta Norma estabelece termos e definicbes aplicaveis as normas elaboradas pelo
ISO/TC 46/SC 11 para SGDA. Além disso, estabelece o0s objetivos de usar um SGDA,
fornece principios para um SGDA, descreve uma abordagem de processos e

especifica papéis da alta administracao.

Esta Norma € aplicavel a qualquer tipo de organizacdo que deseje:

a) estabelecer, implementar, manter e aperfeicoar um SGDA como apoio as
suas atividades;
b) assegurar-se de sua conformidade com sua politica declarada de
documentos de arquivo;
c) demonstrar a conformidade com esta Norma por meio da:

1) realizacdo de uma autoavaliacdo e autodeclaracéo; ou

2) busca da confirmacédo de sua autodeclaracdo por um terceiro; ou

3) busca da certificacdo de seu SGDA por um terceiro.
Norma ISO 15489-1:2018

Informacao e documentacdo — Gestao de documentos de arquivo Parte 1: Conceitos

e principios

Esta Parte da ABNT NBR ISO 15489 estabelece os conceitos e principios
fundamentais para a producao, captura e gerenciamento de documentos. Ela esta no

cerne de uma série de normas internacionais e relatorios técnicos que fornecem mais
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orientacdes e instru¢cdes sobre 0s conceitos, técnicas e praticas para a producdao,

captura e gerenciamento de documentos de arquivo.

Os documentos de arquivo séo tanto prova de atividade de negocios quanto ativos de
informacéo. Eles podem ser diferenciados de outros ativos de informacdo por sua

funcdo como prova na transacdo de negdécios e pela sua confianca em metadados.

Os metadados dos documentos de arquivo séo usados para indicar e preservar o
contexto e aplicar regras apropriadas para a gestdo de documentos de arquivo.

A gestdo de documentos de arquivo abrange o seguinte:

a) producao e captura de documentos de arquivo para cumprir 0s requisitos de

prova da atividade de negécio;

b) adocdo de medidas apropriadas para proteger sua confiabilidade,
integridade e usabilidade conforme seu contexto de negdcios e requisitos para

gestdo de mudancas ao longo do tempo.
Norma ISO 31000:2018
Gestao de riscos — Diretrizes

Este documento fornece diretrizes para gerenciar riscos enfrentados pelas
organizacdes. A aplicacdo destas diretrizes pode ser personalizada para qualquer

organizacao e seu contexto.

Este documento fornece uma abordagem comum para gerenciar qualquer tipo de risco

e ndo é especifico para qualquer industria ou setor.

Este documento pode ser usado ao longo da vida da organizacdo e aplicado a

qualquer atividade, incluindo a tomada de decisdo em todos os niveis.
Norma ISO 16167:2020

Segurancga da informacdo — Diretrizes para classificagédo, rotulacdo, tratamento e

gestao da informacao
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Esta Norma estabelece as diretrizes para classificagcéo, rotulagéo, tratamento e gestao
da informacgéo, de acordo com a sua sensibilidade e criticidade para a organizagao,

visando o estabelecimento de niveis adequados de protecéao.
Norma ISO 27001:2022;

Seguranca da informacdo — Diretrizes para classificacdo, rotulacdo, tratamento e

gestao da informacao

Esta Norma estabelece as diretrizes para classificagcéo, rotulagéo, tratamento e gestao
da informacéo, de acordo com a sua sensibilidade e criticidade para a organizacéo,

visando o estabelecimento de niveis adequados de protecéao.

Norma ISO 27002:2022

by

Seguranca da informacao, seguranca cibernética e protecdo a privacidade —

Controles de seguranca da informacéo

Este documento é projetado para organiza¢des de todos os tipos e tamanhos. E para
ser usado como referéncia para determinar e implementar controles para tratamento
de riscos de seguranca da informagdo em um sistema de gestdo de seguranca da
informacéo (SGSI) baseado na ABNT NBR ISO/IEC 27001. Também pode ser usado
como um documento de orientacdo para organizacbes determinando e
implementando controles de seguranca da informacdo comumente aceitos. Além
disso, este documento € destinado a ser utilizado no desenvolvimento de diretrizes de
gestdo de seguranca da informacdo especificas para a industria e a organizacao,
considerando seu ambiente especifico de riscos de seguranca da informacéo.
Controles organizacionais ou especificos do ambiente que ndo sejam os incluidos
neste documento podem ser determinados através do processo de avaliacdo de

riscos, conforme necessario.
Norma ISO 27701:2020:;

Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR
ISO/IEC 27002 para gestéo da privacidade da informacdo — Requisitos e diretrizes
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Este documento especifica os requisitos e fornece as diretrizes para o
estabelecimento, implementacdo, manutencéo e melhoria continua de um Sistema de
Gestao de Privacidade da Informacéo (SGPI) na forma de uma extensao das ABNT
NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para a gestédo da privacidade dentro

do contexto da organizacao.

Seguranca da informacdo, seguranca cibernética e protecdo a privacidade —

OrientacOes para gestéo de riscos de seguranca da informacéao.
Este documento fornece orientagfes para ajudar as organizacdes a:

e cumprir 0s requisitos da ABNT NBR ISO/IEC 27001 em relacdo as acdes
para abordar riscos de seguranca da informacdo;

e realizar atividades de gestdo de riscos de seguranca da informacéo,
especificamente avaliagdo e tratamento de riscos de seguranca da

informac&o.

Este documento é aplicavel a todas as organizacdes, independentemente do tipo,

tamanho ou setor.
Norma ISO 27005:2023

Este documento especifica os requisitos relacionados ao SGPI e fornece as diretrizes
para os controladores de DP e operadores de DP que tém responsabilidade e

responsabilizagéo com o tratamento de DP (Dados Pessoais).

Este documento é aplicavel a todos os tipos e tamanhos de organizacdes, incluindo
as companhias publicas e privadas, entidades governamentais e organizacdes sem

fins lucrativos, que séo controladoras de DP e/ou que séo operadoras de DP.
Resolugdes do CONARQ - Conselho Nacional de Arquivos

e Resolugao n°® 37, de 19 de dezembro de 2012.

e Resolucao n° 38, de 9 de julho de 2013;

e Resolucao n° 40, de 9 de dezembro de 2014 (alterada);
e Resolugao n° 41, de 9 de dezembro de 2014;
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¢ Resolucédo n® 42, de 9 de dezembro de 2014;
e Resolucao n° 47, de 26 de abril de 2021;

e Resolucdo n° 48, de 10 de novembro de 2021;
e Resolugao n° 50, de 06 de maio de 2022;

e Resolucdo n°® 51, de 25 de agosto de 2023;

e Resolucéo n° 54, de 8 de dezembro de 2023;

Resolucao n° 37, de 19 de dezembro de 2012

As Diretrizes de que trata essa resolucdo tém por finalidade instrumentalizar os
produtores e custodiadores de documentos arquivisticos para essa presuncédo da

autenticidade desses documentos.

A autenticidade dos documentos arquivisticos digitais deve estar apoiada em

procedimentos de gestao arquivistica de documentos.
Resolucao n° 38, de 9 de julho de 2013

Recomendar aos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos -
SINAR, a adocéao das Diretrizes do Produtor - A Elaboragdo e a Manutencao de
Materiais Digitais: Diretrizes Para Individuos e Diretrizes do Preservador - A
Preservacdo de Documentos Arquivisticos digitais: Diretrizes para Organizacoes,
publicadas no ambito do Projeto The International Research on Permanent Authentic
Records in Electronic Systems InterPARES, da Universidade de British Columbia,
Canada, em acordo técnico com o Arquivo Nacional, visando ao aperfeicoamento da

gestao e preservacao dos documentos de arquivo em formato digital.
Resolucéo n° 40, de 9 de dezembro de 2014 (alterada)

A eliminacdo de documentos digitais e néo digitais no &mbito dos 6rgéos e entidades
integrantes do SINAR ocorrera depois de concluido o processo de avaliacao e selecéao
conduzido pelas respectivas Comissdes Permanentes de Avaliacdo de Documentos -
CPAD e sera efetivada quando cumpridos os procedimentos estabelecidos nesta

Resolugdo.” (Redacao dada pela Resolugédo n°® 44, de 14 de fevereiro de 2020).

Resolucédo n°® 41, de 9 de dezembro de 2014
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3SE50
Implementar politica de gestdo arquivistica de documentos integrando todos os
géneros documentais, incluindo os audiovisuais, iconograficos, sonoros e musicais,
independentemente do formato e do suporte em que estao registrados, por meio da
classificacdo e avaliacdo arquivistica, bem como dos procedimentos e operacfes

técnicas referentes a producao, tramitacao e uso;

Aplicar e padronizar a descricdo arquivistica, com base na Norma Brasileira de
Descricdo Arquivistica - NOBRADE, aprovada pela Resolucdo n° 28, de 17 de
fevereiro de 2009, do CONARQ, visando o acesso as informacdes contidas nos
documentos de arquivo e propiciando o intercambio de informacdes arquivisticas entre

instituicdes detentoras de acervos audiovisuais, iconograficos, sonoros e musicais.
Resolucado n°® 42, de 9 de dezembro de 2014

N&o recomendar a utilizacdo de papéis reciclados fabricados apenas com fibras
curtas, secundarias ndo selecionadas, que contenham corantes e lignina para a
producdo de documentos arquivisticos, conforme as amostras analisadas no
documento anexo a esta resolucao, por terem sido reprovados em testes realizados
para verificar suas qualidades fisico-quimicas e por ndo estarem em conformidade
com as normas ISO 9706 (1994) e ISO 11108 (1996).

Resolucado n° 47, de 26 de abril de 2021

Esta resolucdo estabelece os procedimentos relativos a declaracdo de interesse
publico e social de arquivos privados de pessoas fisicas ou juridicas que contenham

documentos relevantes para a histéria, a cultura e o desenvolvimento nacional.
Resolucao n° 48, de 10 de novembro de 2021

Estabelecer diretrizes e orientacdes aos 6rgaos e entidades integrantes do Sistema
Nacional de Arquivos - SINAR quanto aos procedimentos técnicos a serem

observados no processo de digitalizacdo de documentos publicos ou privados.
Resolucéo n° 50, de 06 de maio de 2022

Esta resolucdo estabelece o Modelo de Requisitos para Sistemas Informatizados de

Gestao Arquivistica de Documentos - e-ARQ Brasil, Versao 2.
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“5;.7{,
O e-ARQ Brasil tem por objetivo orientar aos 6rgédos e entidades integrantes do
Sistema Nacional de Arquivos - SINAR quanto a implantacdo da gestao arquivistica
de documentos, fornecer especificacdes técnicas e funcionais, bem como metadados
para orientar a aquisicdo ou desenvolvimento de sistemas informatizados,
independentemente da plataforma tecnolégica em que forem desenvolvidos ou

implantados, conforme art. 3° da Resolugao n° 20, de 16 de julho de 2004.
Resolucado n° 51, de 25 de agosto de 2023

Estabelecer a segunda verséo das "Diretrizes para a Implementacdo de Repositorios
Arquivisticos Digitais Confiaveis”, aprovada pelo Conselho Nacional de Arquivos

(Conarg) na 1032 reunido plenaria ordinéria, realizada em 31 de agosto de 2022.

Estas Diretrizes tém por objetivo orientar aos 6rgdos e entidades integrantes do
Sistema Nacional de Arquivos (Sinar) quanto a indicacdo de parametros e requisitos
para repositorios arquivisticos digitais confiaveis, de forma a garantir a autenticidade
(identidade e integridade), a confidencialidade, a disponibilidade, o acesso e a
preservacgao, tendo em vista a necessidade de manutenc¢ao dos acervos documentais

por longos periodos ou, até mesmo, permanentemente.
Resolugéo n° 54, de 8 de dezembro de 2023

Esta resolucéo estabelece diretrizes e regras para o tratamento de dados pessoais
em arquivos permanentes, independentemente do suporte, visando a garantia dos
direitos fundamentais de acesso a informacdo, intimidade, protecdo dos dados

pessoais e acesso as fontes da cultura nacional.

Aplica-se esta resolucao aos integrantes do Sistema Nacional de Arquivos (SINAR) e
a pessoas fisicas e juridicas de direito publico ou privado, detentoras de arquivos.

6.0 - MODELOS DE REQUISITOS

Os modelos de requisitos e-ARQ Brasil e MoReq-Jus representam marcos
fundamentais na jornada da transformacao digital, especialmente no contexto da
gestdo e preservacdo de documentos digitais. Eles oferecem um arcabouco solido
para a implementacdo de Sistemas Informatizados de Gestdo Arquivistica de

Documentos (SIGAD) eficientes e confiaveis.
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O e-ARQ Brasil, desenvolvido pelo Conselho Nacional de Arquivos (CONARQ),
estabelece diretrizes para a gestdo de documentos digitais em todo o territério
nacional. Ja o MoReqg-Jus, criado pelo Conselho Nacional de Justica (CNJ), foca nas
especificidades do Poder Judiciario, garantindo a interoperabilidade e a seguranca

dos documentos judiciais eletrbénicos.

A adocao desses modelos € crucial para assegurar a autenticidade, a integridade, a
acessibilidade e a preservacdo dos documentos digitais ao longo do tempo. Eles
fornecem um conjunto de requisitos técnicos e funcionais que orientam o
desenvolvimento e a implementacdo de SIGADs, garantindo a conformidade com as

normas e regulamentacdes vigentes.

Ao seguir os modelos e-ARQ Brasil e MoReqg-Jus, as organiza¢cdes podem otimizar
seus processos de gestao documental, reduzir custos, aumentar a eficiéncia e garantir
a transparéncia e a seguranca da informacdo. Além disso, a padronizacao
proporcionada por esses modelos facilita a interoperabilidade entre sistemas e a troca

de informacgdes entre diferentes instituicoes.

e-ARQ Brasil

Temo como finalidade ser um Modelo de Requisitos para Sistemas Informatizados de
Gestéo Arquivistica de Documentos. Este modelo deve ser seguido para uma gestao

de documentos mais assertiva, seja na esfera publica ou privada.

O que representa o e-ARQ Brasil?

E uma especificacdo de requisitos a serem cumpridos pela organizacéo
produtora/recebedora de documentos, pelo sistema de gestdo arquivistica e pelos
préprios documentos, a fim de garantir sua confiabilidade e autenticidade, assim como

seu acesso, pelo tempo que for necessario.

Além disso, o e-ARQ Brasil pode ser usado para orientar a identificagcdo de

documentos arquivisticos digitais.

Funcionalidades do e-ARQ Brasil
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O e-ARQ Brasil estabelece requisitos minimos para um Sistema Informatizado de
Gestdo Arquivistica de Documentos (SIGAD), independentemente da plataforma

tecnolégica em que for desenvolvido e/ou implantado.

Os requisitos dirigem-se a todos que fazem uso de sistemas informatizados como
parte do seu trabalho rotineiro de produzir, receber, armazenar e acessar documentos
arquivisticos. Um SIGAD pode incluir um sistema de protocolo informatizado, entre
outras funcdes da gestéo arquivistica de documentos.

O e-ARQ Brasil especifica todas as atividades e operagfes técnicas da gestédo
arquivistica de documentos. Todas essas atividades poderdo ser desempenhadas
pelo SIGAD, o qual, tendo sido desenvolvido em conformidade com os requisitos aqui
apresentados, conferira credibilidade a producdo e a manutencdo de documentos

arquivisticos.
Motivacado para criacdo do modelo

O e-ARQ Brasil considerou a existéncia de um importante acervo de documentos
digitais que vem sendo tratado por especialistas de diversas areas, entre as quais
arquivologia e tecnologia da informacdo. O documento partiu da definicdo dos
conceitos de documento arquivistico e documento arquivistico digital, tendo como
base os fundamentos da diplomética e da arquivologia, enfatizando os conceitos e a
pratica de gestdo de documentos, para fornecer um conjunto de requisitos que seja

amplo, rigoroso e de qualidade.

Objetivos do e-ARQ Brasil

e Orientar a implantacdo da gestédo arquivistica de documentos arquivisticos
digitais e nédo digitais;

o fornecer especificacdes técnicas e funcionais, aléem de metadados, para
orientar a aquisicdo e/ou a especificacdo e desenvolvimento de sistemas

informatizados de gestédo arquivistica de documentos.
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Aplicacdo do Modelo

O e-ARQ Brasil deve ser utilizado para desenvolver um sistema informatizado ou para
avaliar um ja existente, cuja atividade principal seja a gestdo arquivistica de

documentos.

O e-ARQ Brasil é aplicavel aos sistemas que produzem e mantém somente
documentos digitais e aos sistemas que compreendem documentos digitais, nao
digitais e hibridos. Com relacdo aos documentos ndo digitais, o sistema apenas apoia
o registro dos metadados desses documentos. No caso dos documentos digitais, 0
sistema inclui os préprios documentos, ou a referéncia a documentos digitais externos

ao SIGAD, além dos metadados.

Desde que a organizacdo estabeleca um programa de gestdo arquivistica de
documentos, o e-ARQ Brasil € aplicavel aos setores publico e privado de qualquer
esfera e ambito de atuacao, servindo para todos os tipos de documentos arquivisticos.
Destina-se, igualmente, aos documentos relativos as atividades-meio e as atividades-
fim de um érgado ou entidade e ndo se restringe a um ramo de atividade especifica.
Pode ser adotado como padrdo ou norma pela administracdo publica federal,
estadual, municipal, dos poderes Executivo, Legislativo e Judiciario, a fim de
uniformizar o desenvolvimento e aquisicao de sistemas que visem produzir e manter

documentos arquivisticos em formato digital.
Para quem é recomendado?

e profissionais da gestdo arquivistica de documentos: para orientar a
execucao desses servi¢cos a partir de uma abordagem arquivistica;

e profissionais de tecnologia da informacao: para orientar o desenvolvimento
de um SIGAD em conformidade com os requisitos exigidos;

e auditores: como base para auditoria ou inspecao do SIGAD instalado;

e potenciais usuarios de um SIGAD: como apoio na elaboracéo de edital para
apresentacao de propostas de fornecimento de software;

e potenciais compradores de servigos externos de gestdo de documentos:
como material auxiliar para a especificagdo dos servicos a serem

comprados;
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e instituicdes académicas e organizacdes de formacao profissional: como um
documento de referéncia e recurso de ensino para a formagcdo em gestao

arquivistica de documentos.
Estrutura do e-ARQ Brasil

O e-ARQ Brasil esta dividido em duas partes. A Parte |, Gestdo arquivistica de
documentos, pretende fornecer um arcabouco tedrico e conceitual para que cada
orgdo ou entidade possa desenvolver um programa de gestdo arquivistica de
documentos. A Parte Il, Especificacdo de requisitos para sistemas informatizados de
gestdo arquivistica de documentos, descreve 0S requisitos necessarios para

desenvolver o SIGAD.

A Parte | contém nove capitulos, alguns divididos em secdes, e trata da politica
arquivistica, do planejamento e da implantacdo do programa de gestéo arquivistica de
documentos, dos procedimentos e controles do SIGAD e dos instrumentos utilizados

na gestdo de documentos.

A Parte Il estd organizada em requisitos funcionais, requisitos ndo funcionais,

metadados, glossério e referéncias.
Requisitos Funcionais do e-ARQ Brasil

S&do agueles que especificam uma funcdo que o sistema deve ser capaz de realizar
sob o ponto de vista do usuario final. Os requisitos funcionais tratam de organizacao
de documentos (incluindo o plano de classificacdo), captura, avaliagdo (incluindo a
destinacéo), recuperacdo da informacédo, elaboracdo de documentos, tramitacao,
segurancga e preservacao.

Requisitos ndo Funcionais do e-ARQ Brasil

S&do aqueles que ndo estdo diretamente relacionados a funcionalidade do sistema,

mas que séo relevantes para a sua implementagao.

Dessa forma, ressalta-se que, quando da implantacdo de um SIGAD, é necessario

verificar e observar o cumprimento desses requisitos, considerando 0s contextos
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juridico, administrativo e tecnolégico de cada instituicdo de maneira a cumprir com 0s

requisitos desta especificacao.

Os requisitos ndo funcionais tratam de armazenamento, funcdes administrativas,
conformidade com a legislacdo e regulamentacdes, usabilidade, interoperabilidade,

disponibilidade, desempenho e escalabilidade.
Transformacgéao Digital na Gestao de Documentos

O avanco das tecnologias de informacgéo e comunicacao (TIC), a partir dos anos 1990,
muda radicalmente os mecanismos de registro e comunicacdo da informacéo nas
instituicbes publicas e privadas. Os documentos produzidos no decorrer das
atividades dessas instituicbes, até entdo em meio ndo digital, assumem novas
caracteristicas, isto €, passam a ser gerados em ambientes eletrbnicos, armazenados
em suportes magnéticos e Opticos, em formato digital, e deixam de ser apenas
entidades fisicas para se tornarem entidades logicas. Além disso, o gerenciamento
dos documentos, tanto os digitais como os nao digitais, comeca a ser feito por meio
de um sistema informatizado conhecido como gerenciamento eletrénico de
documentos (GED).

Os documentos digitais trouxeram uma série de vantagens no que se refere a
producdo, transmissdo, armazenamento e acesso que, por sua vez, acarretaram
alguns problemas. A simplicidade de criag&o e transmisséo de documentos traz como
conseqguéncia a informalidade na linguagem, nos procedimentos administrativos, bem
como o esvaziamento das posi¢cdes hierarquicas. A facilidade de acesso acarreta, as
vezes, intervencdes ndo autorizadas que podem resultar na adulteragéo ou perda dos
documentos. A rapida obsolescéncia tecnolégica (software, hardware e formatos) e a
degradacdo das midias digitais dificultam a preservacdo de longo prazo dos
documentos e seu acesso continuo. Estes e outros problemas requerem a adocao de

medidas preventivas para minimiza-los.
Conceitos importantes para Transformacgéo Digital

O que e documento?
E uma unidade de registro de informacdes, qualquer que seja o formato ou o suporte.
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O que é documento arquivistico?
E um documento produzido (elaborado ou recebido), no curso de uma atividade
pratica, como instrumento ou resultado de tal atividade, e retido para acdo ou

referéncia.

O que é documento digital?
E a informacéo registrada, codificada em digitos binarios, acessivel e interpretavel por

meio de sistema computacional.

O que é documento arquivistico digital?

E um documento digital reconhecido e tratado como um documento arquivistico.

O que é o0 SIGAD?

E um sistema informatizado que apoia a gest&o arquivistica de documentos.

O sucesso do SIGAD dependera, fundamentalmente, da implementacéo prévia de um

programa de gestdo arquivistica de documentos.

O SIGAD deve ser capaz de gerenciar, simultaneamente, os documentos digitais, nao
digitais e hibridos.

No caso dos documentos nao digitais, o sistema registra apenas as referéncias sobre

os documentos.
O que é necesséario para ser um SIGAD?

e captura, armazenamento, indexacdo e recuperacao de todos os tipos de
documentos arquivisticos;

e captura, armazenamento, indexacdo e recuperacdo de todos o0s
componentes digitais do documento arquivistico como uma unidade
complexa;

e (gestdo dos documentos a partir do plano de classificacdo para manter a
relacdo orgéanica entre os documentos;

e registro de metadados associados aos documentos para descrever 0s
contextos desses mesmos documentos (juridico-administrativo, de

proveniéncia, de procedimentos, documental e tecnologico);
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e estabelecimento de relacionamento entre documentos digitais, ndo digitais
e hibridos;

e manutencao da autenticidade dos documentos;

e aplicacdo de tabela de temporalidade e destinagcdo de documentos,
permitindo a selecdo dos documentos para eliminacdo ou para guarda
permanente;

e exportacdo de documentos para apoiar a transferéncia e o recolhimento;

e apoio a preservacao dos documentos.
Atencéo ao SIGAD

E preciso esclarecer que um SIGAD se diferencia de sistemas de Gerenciamento
Eletronico de Documentos (GED) e de Enterprise Content Management (ECM), que
também realizam gerenciamento de documentos, mas nao necessariamente com

abordagem arquivistica.
Gerenciamento Eletronico de Documentos (GED)

Conjunto de tecnologias utilizadas para organizacdo da informacdo nao estruturada
de um 6rgdo ou entidade, que pode ser dividido nas seguintes funcionalidades:

captura, gerenciamento, armazenamento e distribuic&o.

Entende-se por informacdo néo estruturada aquela que ndo esta armazenada em
banco de dados, como mensagens de correio eletrénico, arquivo de texto, imagem ou

som, planilhas etc.

O GED pode englobar tecnologias de digitalizacdao, automacéao de fluxos de trabalho
(workflow), processamento de formularios, indexacédo, gestdo de documentos,

repositorios, entre outras.
Enterprise Content Management (ECM)

Termo amplo para tecnologia digital, estratégias e métodos utilizados para capturar,
gerir, acessar, integrar, medir e armazenar informacdo. Pode incluir modulos
especificos para documentos que apoiam as atividades das organizacfes e ajudam

no processo de tomada de deciséo.
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Consideracfes dos Sistemas:

Um GED ou um ECM tratam os documentos de maneira compartimentada, enquanto
o SIGAD parte de uma concepcao organica, qual seja, a de que os documentos
possuem uma interrelacdo que reflete as atividades da instituicdo que os criou. Além
disso, diferentemente do SIGAD, o GED ou 0 ECM nem sempre incorporam o conceito

arquivistico de ciclo de vida dos documentos.
O papel do SINAR

O Sistema Nacional de Arquivos (SINAR) tem o CONARQ como 6rgédo central e é
composto pelo Arquivo Nacional, pelos arquivos dos poderes Executivo, Legislativo e
Judiciério federais, e pelos arquivos estaduais, do Distrito Federal e municipais.
Podem ainda integrar o SINAR as pessoas fisicas e juridicas de direito privado,

detentoras de arquivos, mediante acordo com 0 CONARQ.

O SINAR tem por finalidade implementar a politica nacional de arquivos publicos e
privados, em conformidade com as diretrizes e normas emanadas pelo CONARQ,
promovendo a gestdo, a preservacao e 0 acesso as informacdes e aos documentos

na esfera de competéncia dos integrantes do SINAR.
Implantacéo do programa de gestdo arquivistica de documentos

Aimplantacéo do programa de gestéo arquivistica de documentos envolve a execucao
e 0 acompanhamento de acdes e projetos, efetuados simultaneamente. Deve atender
aos objetivos definidos no planejamento do programa no que se refere a capacitacao
de pessoal, implantacdo de sistemas de gestdo arquivistica, integracdo com o0s
sistemas de informacdo existentes e 0s processos administrativos do 6rgdo ou
entidade. Essa etapa pode incluir a suspensao de atividades e procedimentos

vigentes que forem considerados inadequados.

A execucao propriamente dita significa pér em prética os planos de acao e os projetos

aprovados.
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O acompanhamento da implantag&o ocorre por meio de relatérios, sumarios, gréficos,
reunides e entrevistas, entre outros. O acompanhamento percorre todo o processo de

implantac&o e pode implicar reviséo e correcdes operacionais e estratégicas.

A revisdo deve gerar decisGes, providéncias e medidas de aperfeicoamento do

préximo ciclo do planejamento da gestao arquivistica de documentos.

Exigéncias a serem cumpridas pelo programa de gestdo arquivistica de

documentos:

O programa de gestao arquivistica de documentos tera que atender a uma série de
exigéncias, tanto em relacdo ao documento arquivistico como ao seu préprio

funcionamento.
O documento arquivistico deve:

o refletir corretamente o que foi comunicado, decidido ou a acao
implementada,;

e conter os metadados necessarios para documentar a agao;

e ser capaz de apoiar as atividades;

e prestar contas das atividades realizadas.
O programa de gestdo arquivistica de documentos deve:

e contemplar o ciclo de vida dos documentos;

e garantir o acesso aos documentos;

e manter os documentos em ambiente seguro;

e reter os documentos somente pelo periodo estabelecido na tabela de
temporalidade e destinacéo;

e implementar estratégias de preservagdo dos documentos desde a sua
producédo e pelo tempo que for necessario;

e garantir as seguintes caracteristicas do documento arquivistico: relacdo

organica, unicidade, confiabilidade, autenticidade e acessibilidade.

Procedimentos e operacdes técnicas do sistema de gestdo arquivistica de
documentos digitais e nédo digitais:
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CAPTURA: Registro; Classificacéo; Indexacao; Atribuicdo de Restricdo de Acesso e

Argquivamento.
Registro

O registro tem por objetivo demonstrar que o documento foi produzido ou recebido
pelo 6rgdo ou entidade e capturado pelo sistema de gestdo arquivistica de

documentos, assim como facilitar sua recuperacao.

Classificacao

E o ato ou efeito de analisar e identificar o contetido dos documentos arquivisticos e
de selecionar a classe sob a qual serdo recuperados. Essa classificacéo é feita a partir
de um plano de classificacéo elaborado pelo 6rgdo ou entidade e que pode incluir ou

nao a atribuicdo de codigo aos documentos.

Indexacgéo

Indexacao € a atribuicdo de termos a descrigcdo do documento.
Atribuicdo de Restricdo de Acesso

Os documentos que dizem respeito a seguranca da sociedade e do Estado, a sigilo
comercial, bancério, industrial, telefénico, segredo de justica, dentre outros, bem como
aqueles necessarios ao resguardo da inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas estardo sujeitos a restricdes de acesso, conforme

legislacdo em vigor.
Arquivamento

Arquivar € a técnica de colocar e conservar numa mesma ordem, devidamente
classificados de acordo com o plano de classificacéo, todos os documentos de um
orgao ou entidade, utilizando métodos adequados, de forma que fiquem protegidos e

sejam facilmente localizados e manuseados.
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AVALIACAO

E o processo de analise dos documentos arquivisticos, visando estabelecer os prazos
de guarda e a destinacéo, de acordo com os valores primario e secundario que lhes

sdo atribuidos.

Os prazos de guarda e as acOes de destinacdo deverao estar formalizados na tabela

de temporalidade e destinagdo do 6rgédo ou entidade.
TEMPORALIDADE

O sistema de gestdo arquivistica de documentos, particularmente no caso de um
SIGAD, deve identificar a temporalidade e a destinacao previstas para o0 documento
no momento da captura e do registro, de acordo com 0s prazos e agoes estabelecidos
na tabela de temporalidade e destinacéo do 6rgédo ou entidade. Essa informacéo deve

ser registrada em um metadado associado ao documento.

O sistema de gestdo arquivistica de documentos também deve poder identificar os
documentos que ja cumpriram sua temporalidade, para implementar a destinacédo
prevista. Se for um sistema de gestdo arquivistica de documentos (SIGAD), esse
sistema deve ser capaz de listar os documentos que tenham cumprido o prazo previsto

na tabela de temporalidade e destinacéo.
DESTINACAO

As determinacgdes sobre a destinagdo devem ser aplicadas aos documentos, de forma
sistematica, no curso das atividades rotineiras do 6rgdo ou entidade. Essas
determinacdes ndo podem ser implementadas em documentos que estejam com

pendéncias, sob litigio ou investigacao.
ELIMINACAO

Eliminar significa destruir os documentos que, na avaliacao, foram considerados sem

valor para guarda permanente.
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A eliminacéo deve ser precedida da elaboracéo da listagem, do edital de ciéncia de
eliminacdo e do termo de eliminagéo, de acordo com a legislacéo vigente, e deve

obedecer a principios e critérios.
TRANSFERENCIA

E a passagem de documentos do arquivo corrente para o arquivo intermediario, onde
aguardardao o cumprimento dos prazos de guarda e a destinagéo final. Ao serem

transferidos, os documentos devem ser acompanhados de listagem de transferéncia.
RECOLHIMENTO

E a entrada de documentos em arquivos permanentes de acordo com a jurisdicéo

arquivistica a que pertencem.

Os documentos a serem recolhidos devem ser acompanhados de instrumentos que

permitam sua identificacdo e controle, segundo a legislacao vigente.

N&o deverdo ser encaminhados ao recolhimento documentos com classificacdo em
grau de sigilo e/ou submetidos a criptografia, antes de sua desclassificacdo e/ou
remocao da criptografia.

Os procedimentos de transferéncia e recolhimento de documentos digitais para
instituicdo arquivistica que impliguem a transposicdo desses documentos de um
SIGAD para outro sistema informatizado deve adotar providéncias e boas praticas no
que diz respeito a:

compatibilidade de suporte e formato, de acordo com as normas previstas

pela instituicdo arquivistica recebedora;

e documentacdo técnica necessaria para interpretar o documento digital
(processamento e estrutura dos dados);

e instrumento descritivo que inclua os metadados atribuidos aos documentos

digitais e informacdes que possibilitem a presuncao de autenticidade dos

documentos recolhidos a instituicdo arquivistica;

e informacdes sobre as migragdes realizadas no érgao produtor.
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PESQUISA, LOCALIZACAO E APRESENTACAO DOS DOCUMENTOS

O sistema de gestéo arquivistica deve prever funcdes de recuperacao e acesso aos
documentos e as informacfes neles contidas, de forma a facilitar a conducdo das
atividades e satisfazer os requisitos relativos a transparéncia do 6rgao ou entidade. A

recuperacao inclui pesquisa, localizacdo e apresentacao dos documentos.

SEGURANCA: Controle de Acesso; Trilhas de Auditoria; Copias de Seguranca e
Seguranca de Infraestrutura.

Controle de Acesso

O sistema de gestdo arquivistica precisa limitar ou autorizar o0 acesso a documentos

por usuario e/ou grupos de Usuarios.
Trilhas de Auditoria

Registra 0 movimento e o uso dos documentos arquivisticos dentro de um SIGAD
(captura, registro, classificacdo, indexacdo, arquivamento, armazenamento,
recuperacdo da informag&o, acesso e uso, preservacao e destinacao), informando
guem operou, a data e a hora, e as acoes realizadas. A trilha de auditoria tem o
objetivo de fornecer informac¢des sobre o cumprimento das politicas e regras da

gestao arquivistica de documentos do 6rgéo ou entidade.
Cépias de Seguranca

O SIGAD deve prever controles para proporcionar a salvaguarda regular dos
documentos arquivisticos e dos seus metadados. Deve também poder recupera-los
rapidamente em caso de perda devido a sinistro, falhas no sistema, contingéncia,
guebra de seguranca ou degradacdo do suporte. Esses mecanismos devem seguir a
politica de seguranca da informacé&o do 6rgao ou entidade.

Seguranca da Infraestrutura

A natureza das medidas de seguranca da infraestrutura de instalacbes do acervo
digital diz respeito a requisitos operacionais e ndo € muito diferente daquela do acervo
nao digital.
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ARMAZENAMENTO

Armazenar € guardar os documentos arquivisticos em local apropriado. No caso dos
documentos digitais, esse armazenamento se da em dispositivos de memoria nao

volateis.

Documentos de valor permanente, independentemente do formato, requerem um
armazenamento criterioso desde o momento da sua producgdo, para garantir sua

preservagao no longo prazo.
PRESERVACAO

As estratégias de preservacado de documentos arquivisticos devem ser selecionadas
com base em sua capacidade de manter as caracteristicas desses documentos e na

avaliacdo custo-beneficio.

Podem incluir monitoramento e controle ambiental, restricdes de acesso, cuidados no

manuseio

direto e obtencédo de suportes e materiais mais duraveis (papel, tinta, disco 6ptico, fita
magnética).

Consideracfes sobre o e-ARQ Brasil

E o0 modelo de requisitos aplicado na Administracéo Publica e no Setor Privado. N&o

é aplicado no Judiciario, tem modelo proprio.

Um grande aliado no processo de transformacao digital no que diz respeito a gestéao
de documentos (digitais e ndo digitais, por meio de um planejamento arquivistico e

apoiado por um SIGAD.

MODELO DE REQUISITOS MOREQ-JUS

Tem como finalidade ser um Modelo de Requisitos para Sistemas Informatizados de

Gestao de Processos e Documentos do Poder Judiciario (MoReq-Jus).
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Objetivo:

Foi instituido em raz&o da necessidade de se estabelecerem requisitos minimos de
Gestado Documental para os sistemas informatizados do Poder Judiciario, de forma a
garantir a confiabilidade, a autenticidade e a acessibilidade dos documentos e
processos geridos por referidos sistemas pelo prazo necessario ao atendimento da

legislacao.
Critérios do MOREQ-JUS:

Estabelece critérios a serem cumpridos na captura, na producéo, na classificacédo, na
tramitacdo, na guarda, na avaliacdo, na sele¢cdo, no armazenamento, na indexacao,
na preservacao, no arquivamento e no recebimento, pelos sistemas de gestdo de
processos e documentos digitais, ndo digitais ou hibridos, a fim de garantir a sua

confiabilidade, autenticidade e acesso.

O MoReg-Jus estabelece requisitos minimos para um Sistema Informatizado de
Gestao de Processos e Documentos (GestdoDoc), independentemente da plataforma
tecnologica em que for desenvolvido e implantado.

GESTAODOC (MOREQ-JUS):

Um GestaoDoc deve ser capaz de gerenciar documentos e processos digitais, nao

digitais e hibridos.

Para os documentos ndo digitais, 0 sistema registra as referéncias a esses
documentos e as operacdes de producdo, de tramitagcdo, de guarda, de
armazenamento, de preservacao, de arquivamento e de recebimento, podendo conter
versdes digitais desses documentos fisicos. No caso dos sistemas de documentos

digitais, esses registram também os documentos e as opera¢des mencionadas.

A gestdo de documentos ndo € questdo afeta apenas as unidades de Arquivo, de
Gestdo Documental ou as Comissdes Permanentes de Avaliagdo Documental, pois
visa a garantir a producédo, a guarda e o acesso aos documentos durante todo o seu

ciclo de vida. Portanto, envolve os diversos atores e unidades da instituicdo e precisa
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também atender as demandas dos cidaddos, que sédo o destinatario dos servigcos
judiciais.

Sistema desenvolvido para produzir, gerenciar a tramitacéo, receber, armazenar, dar
acesso e destinar documentos em ambiente eletrénico. Pode compreender um
software particular, um determinado nimero de softwares integrados — adquiridos ou
desenvolvidos — ou uma combinagéo desses. Envolve um conjunto de procedimentos
e operacdes técnicas caracteristicos do sistema de gestdo de processos e
documentos, processado eletronicamente e aplicavel em ambientes digitais ou em

ambientes hibridos — documentos digitais e ndo digitais ao mesmo tempo.

Um GestdoDoc inclui diversas operacdes, tais quais, producdo do documento,
controle de sua tramitacao, aplicacédo do plano de classificacdo, controle de versoes,
controle sobre os prazos de guarda e destinacdo, armazenamento seguro e
procedimentos que garantam o0 acesso e a preservacdo a meédio e longo prazo de

documentos digitais e ndo digitais, mantendo-os confiaveis, integros e auténticos.

O Modelo de Requisitos utilizado pela Administracdo Publica e pelo setor Privado é o

e-ARQ Brasil e seu sistema é chamado de SIGAD.

O Modelo de Requisitos utilizado pelo Judiciario € o MoReq-Jus e seu sistema é

chamado de GestdoDoc.

7.0 - LEI GERAL DE PROTECAO DE DADOS - LGPD

Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.
Exceto:

| - realizado por pessoa natural para fins exclusivamente particulares e né&o

econdémicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou
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b) académicos, aplicando-se a esta hipGtese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;
b) defesa nacional;
c) seguranca do Estado; ou

d) atividades de investigacao e repressao de infracdes penais

Fundamentos da LGPD:

| - o0 respeito a privacidade;

Il - a autodeterminacéao informativa;

Il - a liberdade de expresséao, de informacédo, de comunicacdo e de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econémico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade

e o0 exercicio da cidadania pelas pessoas naturais.

Tratamento de Dados pelo Poder Publico

O tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizacdo entre o exercicio de
prerrogativas estatais tipicas e os principios, regras e direitos estabelecidos na Lei

Geral de Protecédo de Dados Pessoais.
Oportunidades e Desafios

Diante desse cenario, o desafio posto € o de estabelecer parametros objetivos,
capazes de conferir seguranca juridica as operacées com dados pessoais realizadas
por Orgaos e entidades publicos. Trata-se de assegurar a celeridade e a eficiéncia
necessarias a execucao de politicas e a prestagéo de servigos publicos com respeito

aos direitos a protecdo de dados pessoais e a privacidade.
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O que precisam fazer?

Orgéos e entidades publicos tém questionado a Autoridade Nacional de Protecéo de
Dados (ANPD) sobre:

0 ambito de incidéncia da LGPD e a aplicacédo de seus conceitos basicos
ao setor publico;

a adequada interpretacdo das bases legais que autorizam o tratamento
de dados pessoais;

0s requisitos e as formalidades a serem observados nas hipoteses de uso
compartilhado de dados pessoais; e

a relacao entre as normas de protecao de dados pessoais e 0 acesso a
informacé&o publica.

Abrangéncia do termo “Poder Publico”.

O termo “Poder Publico” é definido pela LGPD de forma ampla e inclui 6rgdos ou

entidades dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos

trés Poderes (Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do

Ministério Publico. Assim, os tratamentos de dados pessoais realizados por essas

entidades e 6rgaos publicos devem observar as disposi¢cdes da LGPD, ressalvadas

as excecoes previstas no art. 4° da lei.

Também se incluem no conceito de Poder Publico:

0S servicos notariais e de registro (art. 23, § 49); e
as empresas publicas e as sociedades de economia mista (art. 24), neste
altimo caso, desde que nao estejam atuando em regime de concorréncia;

ou operacionalizem politicas publicas, no ambito da execucao destas.

Principios da LGPD.

finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

adequacéo: compatibilidade do tratamento com as finalidades informadas

ao titular, de acordo com o contexto do tratamento;

41



GOVERNO DO ESTADO DO ESPIRITO SANTO

Escola de Servigo Publico do Espirito Santo - Esesp

necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de
dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracédo do tratamento, bem como sobre a integralidade de
seus dados pessoais;

gualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;
seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos néo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo;

prevencgao: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

ndo discriminagdo: impossibilidade de realizagédo do tratamento para fins
discriminatorios ilicitos ou abusivos;

responsabilizacédo e prestacdo de contas: demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecédo de dados pessoais e, inclusive, da

eficacia dessas medidas.

Bases Legais da LGPD.

Uma das principais providéncias a serem tomadas antes de realizar o tratamento de

dados pessoais € a de identificar a base legal aplicavel. O tratamento de dados

pessoais pelo Poder Publico deve se amparar em uma das hipoteses previstas no art.

7° ou, no caso de dados sensiveis, no art. 11 da LGPD. Esses dispositivos devem ser

interpretados em conjunto e de forma sistematica com os critérios adicionais previstos
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‘E‘l.:':r,
no art. 23, que complementam e auxiliam a interpretacdo e a aplicagdo préatica das
bases legais no ambito do Poder Publico.

Bases Legais Art. 7°.

¢ mediante o fornecimento de consentimento pelo titular;

e para o cumprimento de obrigacéo legal ou regulatoria pelo controlador;

e pela administragdo publica, para o tratamento e uso compartilhado de
dados necessérios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicées do Capitulo 1V desta Lei;

e paraarealizacao de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

e quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

e para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

e para a protecado da vida ou da incolumidade fisica do titular ou de terceiros;

e para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salude ou autoridade sanitaria

e quando necesséario para atender aos interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais; ou

e para a protecdo do crédito, inclusive quanto ao disposto na legislacédo
pertinente.

Bases Legais Art. 11

e quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

¢ sem fornecimento de consentimento do titular, nas hipéteses em que for

indispensavel para:
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a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacéo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem).

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;
f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria; ou
g) garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecdo dos dados pessoais.

Considerando os questionamentos encaminhados a ANPD e as peculiaridades do
tratamento de dados pessoais pelo Poder Publico, bem como o previsto na Agenda
Regulatéria do biénio 2021-2022, a analise sera limitada as seguintes bases legais:
consentimento, legitimo interesse, cumprimento de obrigacdo legal e regulatéria e

execucao de politicas publicas.
Consentimento

Conforme a defini¢cdo legal (art. 5°, Xll, LGPD), o consentimento é a “manifestacéo
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”. Adicionalmente, no caso de dados
sensiveis, o consentimento deve ser fornecido “de forma especifica e destacada, para
finalidades especificas” (art. 11, i, LGPD).

Assim, a autorizacao do titular deve ser intencional e ele deve saber exatamente para
que fim seus dados serédo tratados, sendo vedada a autorizacdo tacita e para

finalidades genéricas. Além disso, o consentimento pressupde uma escolha efetiva
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entre autorizar e recusar o tratamento dos dados pessoais, incluindo a possibilidade

de revogar o consentimento a qualguer momento.

Diante dessas caracteristicas, em muitas ocasifes, 0 consentimento ndo sera a base
legal mais apropriada para o tratamento de dados pessoais pelo Poder Publico,
notadamente quando o tratamento for necessario para o cumprimento de obrigacdes

e atribuicdes legais.

Nesses casos, 0 0rgdo ou a entidade exerce prerrogativas estatais tipicas, que se
impdem sobre os titulares em uma relagcéo de desbalanceamento de forcas, na qual o
cidaddo ndo possui condicdes efetivas de se manifestar livriemente sobre o uso de

seus dados pessoais.

N&o obstante, o consentimento podera eventualmente ser admitido como base legal
para o tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacao dos
dados néo deve ser compulséria e a atuacdo estatal ndo deve, em regra, basear-se
no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de

obrigacdes e atribuicbes legais.

Assim, a utilizacao da base legal do consentimento no ambito do tratamento de dados
pessoais pelo Poder Publico pressupfe assegurar ao titular a efetiva possibilidade de
autorizar ou ndo o tratamento de seus dados, sem que de sua manifestacdo de
vontade resultem restricdes significativas a sua condicao juridica ou ao exercicio de

direitos fundamentais.

A base legal do consentimento é muito vulneravel por varios motivos ja mencionados
e quando estamos em processo de inovacao, transformacéo digital, agir com cautela
e entender a finalidade correta do tratamento de dados que seré realizado € primordial,

evita problemas administrativos e juridicos.
Legitimo Interesse

A base legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza nao sensivel quando necessario ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protegédo dos dados pessoais” (art. 7°, IX). Trata-
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se, portanto, de base legal ndo aplicavel ao tratamento de dados pessoais

sensiveis.

Por ser uma base legal mais flexivel, sua adocéo deve ser precedida de uma avaliacédo
em que seja demonstrada a proporcionalidade entre, de um lado, os interesses do
controlador ou de terceiros para a utilizagdo do dado pessoal e, de outro, os direitos e
as legitimas expectativas do titular. Além disso, deve-se considerar que, conforme o
art. 18, 8 2°, o titular tem o direito de se opor ao tratamento realizado com base no

legitimo interesse, em caso de descumprimento dos requisitos previstos na LGPD.

De forma similar ao que ocorre com o consentimento, a aplicacao do legitimo interesse
é limitada no ambito do setor publico. Em patrticular, a sua utilizacdo ndo € apropriada
quando o tratamento de dados pessoais € realizado de forma compulséria ou quando
for necessario para o cumprimento de obrigacdes e atribuicdes legais do Poder

Publico.

O legitimo interesse podera eventualmente ser admitido como base legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados
ndo deve ser compulsoéria ou, ainda, a atuacdo estatal ndo deve se basear no
exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de
obrigacdes e atribuicbes legais. Nesse contexto, torna-se efetivamente possivel
realizar uma ponderagao entre, de um lado, os interesses legitimos do controlador ou

de terceiro e, de outro, as expectativas legitimas e os direitos dos titulares.
Cumprimento de obrigacéao legal ou regulatéria

Conforme o art. 79, ii, da LGPD, o tratamento de dados pessoais pelo Poder Publico
podera ser realizado “para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador”. A mesma hipétese esta prevista no art. 11, ii, a, que rege o tratamento

de dados sensiveis.

De forma geral, a aplicacdo desses dispositivos sera efetuada em dois contextos
normativos distintos, que se diferenciam em razao da espécie de norma juridica que

estabelece a obrigacdo a ser cumprida. E o caso, em especial, das normas de

conduta e das normas de organizacgéo.
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Execucdao de politicas publicas

O inciso Il do art. 7° da LGPD estabelece que a “administragao publica” pode realizar
‘o tratamento e uso compartilhado de dados necessarios a execugao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres”. Por sua vez, em relagdo aos dados sensiveis, o art. 11, ii,
b, refere-se ao “tratamento compartiihado de dados necessarios a execucgao, pela

administragao publica, de politicas publicas previstas em leis ou regulamentos”.

A aplicacdo dessa base legal por entidades e 6rgaos publicos pressupde a adequada

compreensao sobre os principais termos utilizados nos artigos da LGPD:

e administracdo publica; e

e politicas publicas.

Compartilhamento de Dados Pessoais

O compartilhamento de dados pessoais € a operacao de tratamento pela qual 6rgdos
e entidades publicos conferem permissdo de acesso ou transferem uma base de
dados pessoais a outro ente publico ou a entidades privadas visando ao atendimento

de uma finalidade publica.

De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de dados”,
que €& definido como a “comunicagao, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacéo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou

entre entes privados.”

s

O uso compartilhado de dados € um mecanismo relevante para a execucao de
atividades tipicas e rotineiras do Poder Publico, a exemplo de pagamento de
servidores e prestacdo de servigos publicos. A LGPD reconhece essa relevancia ao
estabelecer, em seu art. 25, que os dados devem ser mantidos “em formato
interoperavel e estruturado para o uso compartilhado”, visando, entre outras

finalidades, “a execugao de politicas publicas, a prestacao de servigos publicos, a

47



GOVERNO DO ESTADO DO ESPIRITO SANTO
Escola de Servigo Publico do Espirito Santo - Esesp

NN
descentralizagéo da atividade publica e a disseminacgéo e ao acesso das informacgdes

pelo publico em geral”.

N&o obstante, assim como ocorre com as demais operacdes de tratamento, 0 uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantia dos direitos dos titulares e
outras regras especificas aplicaveis ao Poder Publico. Aléem de conferir maior
previsibilidade, transparéncia e seguranca juridica ao uso compartilhado de dados, a
observancia dessas disposi¢des legais constitui peca-chave para a promocéo de uma
relacdo de confianga com os titulares e para a adequada gestdo de riscos pelos

controladores, inclusive para evitar a ocorréncia de abusos e desvios de finalidades.
Divulgagcdo de Dados Pessoais

No setor publico, o processo de adequacéo as disposicdes da LGPD tem suscitado
muitas duvidas a respeito dos parametros a serem observados para a disponibilizacéo
publica de informacfes pessoais. De forma geral, a analise dessas situa¢cdes envolve
uma ponderacao entre direitos: de um lado, o direito a privacidade e o direito

a protecao de dados pessoais e, de outro, o direito de todos os individuos a informacéo

sobre as atividades do Poder Publico.

Este ultimo se traduz, por exemplo, na divulgacéo, com base no interesse publico, de
informacdes relativas a execucao de politicas publicas e ao exercicio de competéncias
legais pelos 6rgédos e entes publicos que permitam aos cidaddos o exercicio do

controle social sobre as atividades do Poder Publico.

Frequentemente, todavia, para atender ao principio da publicidade, o Estado é
obrigado a divulgar dados pessoais.

Enquanto o primeiro conjunto de direitos demanda uma posicdo de cautela e de
analise de riscos a respeito da divulgacdo de informacbes pessoais, 0 segundo
espelha a determinacéo legal de que a publicidade é a regra, admitindo-se o sigilo
apenas em hipGteses excepcionais, nos termos da Lei de Acesso a Informacéo (Lei
n° 12.527, de 17 de novembro de 2011 — LAI).

N&o obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a

divulgacéo publica de dados pessoais, deve ser realizado em conformidade com as
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disposicdes da LGPD. Mais especificamente, devem ser observadas as normas que
garantem a protecao integral dos dados pessoais, a autodeterminacéo informativa

e 0 respeito a privacidade dos titulares durante todo o ciclo do tratamento.

Desde a realizagdo da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e o6rgdos publicos devem, pelo menos, observar os
principios previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os
direitos dos titulares e adotar medidas de prevencédo e seguranca, a fim de evitar a

ocorréncia de incidentes.

O cumprimento da LGPD demanda de entidades e 6rgaos publicos uma analise mais
ampla, que nao se limita a atribuicao de sigilo ou de publicidade a determinados dados

pessoais — este nem mesmo € o escopo da LGPD.

Em termos préticos, considerando o reforco protetivo trazido pela LGPD ao titular de
dados, € necessario realizar uma avaliagcdo sobre 0s riscos e 0s impactos para 0s
titulares dos dados pessoais bem como sobre as medidas mais adequadas para
mitigar possiveis danos decorrentes do tratamento de dados pessoais.

Dados pessoais sensiveis (art. 5°, II, LGPD), por exemplo, estdo submetidos a uma
protecdo juridica especial, 0 que implica adotar maior cautela quando for necessario
realizar o tratamento de dados pessoais dessa natureza. Nessa linha, pode ser
mencionada a vedacdo de serem revelados dados pessoais sensiveis por ocasidao da

divulgacao de resultados de estudos em saude publica (art. 13, § 1°, LGPD).

Os principios da finalidade, adequacdo e necessidade também imp&em limites ao
tratamento de dados pessoais. Em atencdo a esses principios, entidades e 6rgaos
publicos devem verificar se as informacdes coletadas séo, efetivamente, adequadas
e necessarias para o atendimento das finalidades para as quais serado utilizadas, nao
podendo haver, desses dados, uso incompativel com as finalidades que justificaram

sua coleta ou a sua obtencéo.

Muitas vezes, a coleta indiscriminada de dados pessoais € 0 ponto principal a ser
considerado, de modo que, ao invés de eventual e posterior atribuicdo de sigilo, a
protecdo sera mais efetiva com a propria dispensa da coleta ou com a eliminagéo da

informac&o.
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Em outras situagcfes, nas quais a coleta seja necesséria e ndo seja cabivel a
eliminacdo dos dados, podem ser adotadas medidas de mitigacdo de risco, que
fortalecem e tornam mais segura a possibilidade de divulgacédo dos dados pessoais,

haja vista a diminuicdo de seu potencial lesivo aos direitos dos titulares.

Eventualmente, essas medidas podem ser descritas em relatério de impacto a
protecao de dados pessoais, documento do controlador que “contém a descri¢ao dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos

de mitigacao de risco” (arts. 5°, XVII e 38, paragrafo unico).

Uma possivel salvaguarda a ser adotada € a limitacdo da divulgacdo aqueles dados
efetivamente necessérios para se alcancar os propésitos legitimos e especificos em
causa, observados o contexto do tratamento e as expectativas legitimas dos titulares.

Nesse sentido, em cumprimento a decisdo proferida pelo STF, a divulgacdo da
remuneracdo individualizada de servidores publicos federais é realizada sem a

apresentacao completa de numeros como o CPF e a matricula do servidor.

A restricdo de acesso a essas informacdes mitiga o0s riscos aos titulares de dados
pessoais, sem, no entanto, comprometer a finalidade de garantia de transparéncia e
de controle social sobre as despesas publicas. O contexto e as expectativas legitimas
dos titulares também sédo relevantes, na medida em que se entende, como uma
decorréncia natural do exercicio da atividade publica, que determinadas informacdes

pessoais dos servidores se submetam ao escrutinio da sociedade.

Em atencdo aos principios da seguranca, da prevencao e da responsabilizacdo e
prestacao de contas, 6rgdos e entidades publicas devem adotar medidas técnicas e
administrativas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais, observado o disposto nos arts. 46 a 49 da
LGPD.

Conforme o art. 50, § 1°, constitui boa pratica realizar o tratamento de dados pessoais
levando em consideracdo a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes do tratamento de dados. Entre
outras medidas, sempre que possivel, os dados pessoais devem ser

pseudonimizados ou anonimizados.
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Mesmo nos casos de divulgacdo publica de dados pessoais, € recomendavel que
orgaos e entidades publicos avaliem a possibilidade de adocao de medidas técnicas
e administrativas capazes de mitigar riscos e prevenir a ocorréncia de danos aos

titulares.

Essas medidas adicionais se justificam, pois, em conformidade com o0s principios
acima referidos, a LGPD estabelece ampla protecdo aos dados pessoais, inclusive
para aqueles cujo acesso € publico, seja por forca de lei ou por manifestacdo de

vontade do titular, conforme se extrai de seu art. 7°, 88§ 3°, 4° e 7°.

Em algumas situagfes, a simples atribuicdo de sigilo aos dados pessoais pode ser

uma medida insuficiente para a sua protecéo efetiva.

Dai que, em razdo da gravidade dos riscos envolvidos em um tratamento e a fim de
evitar a ocorréncia de incidentes de seguranca, pode ser necessaria a adocao de

mecanismos adicionais de protecao.

E o que ocorre, por exemplo, nos casos de estudos em satide publica, em relacdo aos
quais o art. 13 da LGPD prevé a adocdo de medidas adicionais de prevencao e
seguranca para o tratamento de dados sensiveis, tais como 0 seu armazenamento
em ambiente controlado e seguro, bem como, sempre que possivel, a sua

anonimizacao ou pseudonimizacao.

A transparéncia a respeito dos tratamentos de dados realizados e a efetiva garantia
de direitos aos titulares devem ser considerados como fatores relevantes para diminuir
o uso indevido de dados pessoais. Afinal, a possibilidade de o interessado apresentar
um requerimento ao 6rgdo publico responsavel, relatando eventual violacdo a seus
direitos, pode viabilizar a corre¢cao de erros, bem como a implementacédo de medidas
como a anonimizacdo, o bloqueio ou a eliminacdo de dados desnecessarios,

excessivos ou tratados em desconformidade com a LGPD (art. 18, IV).
Responsabilidades envolvendo a Protecdo de Dados Pessoais

Solidaria = Responsabilidade solidaria é quando mais de uma pessoa ou entidade é

responsavel por uma mesma divida ou obrigacéo.

Os Agentes de tratamento de dados pessoais (Controlador e Operador) respondem

de forma solidaria em caso de dano ou prejuizo causado a titular de dados pessoais.
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A responsabilizacéo pode acontecer na esfera: Administrativa e ou Juridica.
Encarregado de Protecdo de Dados - DPO

O Encarregado pelo Tratamento de Dados Pessoais (DPO) surge com o advento da
Lei n® 13.709 de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais —
LGPD). O art. 5° inciso VIIl, da LGPD o conceituou como a “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacédo entre o controlador, os

titulares dos dados e a Autoridade Nacional de Prote¢cao de Dados (ANPD)”.

Além de funcionar como canal de comunicacao, segundo o art. 41, inciso Ill, da LGPD,
cabe também ao encarregado “orientar os funcionarios e os contratados do agente de
tratamento a respeito das préaticas a serem tomadas em relagéo a protecdo de dados

pessoais.”
Governancga e Educacéao Digital

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associa¢6es, poderdo formular regras
de boas praticas e de governanca que estabelecam as condi¢cdes de organizacao, o
regime de funcionamento, os procedimentos, incluindo reclamacgdes e peticbes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas
para os diversos envolvidos no tratamento, as acdes educativas, 0S mecanismos
internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

Ao estabelecer regras de boas préticas, o controlador e o operador levardo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a
finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de

tratamento de dados do titular.

Na aplicacdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta
Lei, o controlador, observados a estrutura, a escala e o volume de suas operacoes,
bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos

danos para os titulares dos dados, podera:

52



GOVERNO DO ESTADO DO ESPIRITO SANTO
Escola de Servigo Publico do Espirito Santo - Esesp

| - Implementar programa de governancga em privacidade que, no minimo:

e demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;

e seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

e seja adaptado a estrutura, a escala e ao volume de suas operacdes, bem
como a sensibilidade dos dados tratados;

e estabeleca politicas e salvaguardas adequadas com base em processo de
avaliacdo sistematica de impactos e riscos a privacidade;

¢ tenha o objetivo de estabelecer relacao de confianca com o titular, por meio
de atuacdo transparente e que assegure mecanismos de participacao do
titular;

e estejaintegrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

e conte com planos de resposta a incidentes e remediacao; e

e seja atualizado constantemente com base em informagdes obtidas a partir
de monitoramento continuo e avaliagbes periddicas;

Il - Demonstrar a efetividade de seu programa de governanca em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas praticas ou codigos de conduta, 0s

quais, de forma independente, promovam o cumprimento desta Lei.
Sancdes Administrativas

e adverténcia, com indicacéo de prazo para ado¢édo de medidas corretivas;

e multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracéo;

e multa diaria, observado o limite total a que se refere o inciso Il;

e publicizacdo da infragdo apds devidamente apurada e confirmada a sua

ocorréncia;
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e bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

e eliminacéo dos dados pessoais a que se refere a infracéo;

e suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;

e suspensao do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogével por igual periodo;

e proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Pontos Importantes da LGPD

As sancles serdo aplicadas ap6s procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados 0s seguintes parametros e

critérios:

e agravidade e a natureza das infraces e dos direitos pessoais afetados;

e a boa-fé do infrator;

e avantagem auferida ou pretendida pelo infrator;

e a condicao econdbmica do infrator;

e areincidéncia;

e 0 grau do dano;

e a cooperacéo do infrator;

e a adocao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do § 2°
do art. 48 desta Lei;

e aadocao de politica de boas préticas e governanca;

e a pronta adocao de medidas corretivas; e

e a proporcionalidade entre a gravidade da falta e a intensidade da sancéao.
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8.0 - PRESERVACAO DIGITAL SISTEMICA

Desde a invenc¢ao da escrita que existe uma manifesta preocupacao pela preservacéo
dos artefatos que resultam de processos intelectuais e criativos do ser humano. A
preservacdo desses artefatos permite as geracbes futuras compreenderem e
contextualizar a histéria e a cultura dos seus povos. Os museus, as bibliotecas e os
arquivos assumem neste contexto um papel determinante, responsabilizando-se pela

preservacao e longevidade desses artefatos.

Nos dias de hoje, uma parte significativa da producéo intelectual é realizada com o

auxilio de ferramentas digitais.

O curso da histéria tem revelado inimeros exemplos fatidicos de obsolescéncia
tecnoldgica.

e VHS
e Disquetes
e CDs

A obsolescéncia tecnoldgica ndo se manifesta somente ao nivel dos suportes fisicos.
No dominio digital, todo o tipo de material tem obrigatoriamente de respeitar as regras

de um determinado formato. Isto permite que as

aplicacoes de software sejam capazes de abrir e interpretar adequadamente a
informacg&o armazenada. A medida que o software vai evoluindo, também os formatos

por ele produzidos vao sofrendo alteracdes.

No mundo atual, onde cada vez mais organizac6es dependem da informacéo digital
que produzem, torna-se premente a implementacdo de técnicas e de politicas
concertadas que vao no sentido de garantir a perenidade e a acessibilidade a este

tipo de informacéao.

Designa-se, assim, por PRESERVACAO DIGITAL o conjunto de atividades ou
processos responsaveis por garantir o acesso continuado a longo-prazo a informacao

e restante patrimonio cultural existente em formatos digitais.
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A preservacéo digital consiste na capacidade de garantir que a informacao digital
permanece acessivel e com qualidades de autenticidade suficientes para que possa
ser interpretada no futuro recorrendo a uma plataforma tecnologica diferente da

utilizada no momento da sua criacéo.
Objeto Digital

Um o Objeto Digital pode ser definido como todo e qualquer objeto de informagéao
que possa ser representado através de uma sequéncia de digitos binarios. Esta
definicdo é suficientemente para acomodar tanto, informacéo nascida hum contexto
tecnoldgico digital (objetos nato-digitais), como informacao digital obtida a partir de

suportes analdgicos (objetos digitalizados).

Documentos de texto, fotografias digitais, diagramas vectoriais, bases de dados,
sequéncias de video e audio, modelos de realidade virtual, paginas Web e aplicacdes
de software sdo apenas alguns exemplos do que podemos considerar um objeto

digital.

Para que um ser humano seja capaz de decifrar um objeto digital, h4& um conjunto de

transformacdes que tém necessariamente de ocorrer.

Um objeto digital comeca por ser um objeto fisico: um conjunto de simbolos ou

sinais inscritos em diferentes suportes fisicos e formatos, para 0 mesmo tipo de objeto.

Exemplo: Uma fotografia pode ser alocada em qualquer suporte de armazenamento
em formato: JPEG, PNG etc.
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Figura 1: Niveis de Abstracao

Fonte: Prépria
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Figura 2: Niveis de Abstragéo

Fonte: MARDERO ARELLANO, Miguel Angel. Introducdo & preservacéo digital —
Conceitos, estratégias e actuais consensos. Guimardes, Portugal: Escola de
Engenharia da Universidade do Minho, 2006.

Codificagao em Bits;

J

Numa situacao ideal, o objeto conceptual formado na mente do emissor sera em tudo
semelhante ao objeto conceptual concebido pelo receptor. Somente nessa situacao a
comunicacdo podera ser considerada perfeita.
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A preservacdo digital € a atividade responsavel por garantir gue a comunicacao entre
um emissor e um receptor € possivel, ndo so6 através do espacgo, mas também através

do tempo.

Para que a preservacao de um objeto digital seja possivel, € necessario assegurar
gue todos os niveis de abstracdo anteriormente descritos se encontram acessiveis e
interpretaveis. Se a cadeia de interpretacao que permite elevar um objeto digital desde
0 seu nivel fisico até o nivel conceptual for rompida, a comunicacdo deixa de ser

possivel e o objeto perder-se-a para sempre.
Preservacao Digital

Pode ser definida como o “planejamento, alocacdo de recursos e aplicacdo de
métodos e tecnologias para assegurar que a informacéo digital permaneca acessivel
e utilizavel ao longo do tempo.” (Hedstrom, 1996, apud ARELLANO, 2008, p.43).

Engloba mecanismos de armazenamento, gerenciamento de objetos digitais,
estratégias metodoldgicas e parametros de arquivamento. (MARDERO ARELLANO,
2008, p.41).

A preservacao digital pode contribuir para:

e Garantir a confiabilidade, a autenticidade e a acessibilidade das
informacgdes contidas nos documentos.

e Evitar a perda de um simples “digito binario” (bit, menor unidade de
informacdo que pode ser armazenada ou transmitida), que pode ser
catastrofica !

e Reduzir as consequéncias da obsolescéncia tecnoldgica de Hardware e/ou
Software).

e Garantir a recuperacéo a longo prazo das informacdes.

e Os documentos (copias) podem ser facilmente reproduzidos, preservando
a documentacao fisica.

e Multiplos acessos. Os mesmos recursos podem ser usados ao mesmo

tempo por varios usuarios.
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e Preservar informacdes que temos certeza de que serdo necessarias no
futuro.

e Para fins legais, fiscais, testemunho, memoéria e patrimonio.

e Capacidade de garantir que os documentos nato-digitais ou digitalizados
permanegam auténticos, acessiveis e utilizaveis ao longo do tempo;

e A capacidade de reproduzir documentos, imagens, videos ou sons de uma
forma suficientemente semelhante ao original;

e A capacidade de compreender um conjunto de dados e utilizd-lo em

ferramentas de analise para gerar resultados.

Ameacas a preservacao dos documentos digitais:

e “Fragilidade” dos documentos digitais;

¢ Midias e hardware obsoletos (falhas, deterioracao etc.);

e Softwares sao atualizados ou descontinuados;

e Ataques cibernéticos;

e Auséncia da cadeia de custodia;

e Aumento exponencial de documentos e informacgdes (Gestao);

e Perda da memodria histérica e de documentos probatorios;

e Sistema de Gestdo, Backup, Storage, Certificado Digital e Antivirus nao

garantem a preservacao.
O processo de preservacao digital precisa ser planejado, implantado e sustentavel.
Elementos da preservacao digital

Sao elementos da preservacgao digital os seguintes elementos:

e Elementos Organizacionais
e Elementos Legais

e Elementos Técnicos

Elementos Organizacionais tem como caracteristicas:

e Objetivos da Instituicao

e Equipe Multidisciplinar
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¢ Responsabilidades

e Recursos Financeiros

Elementos Legais tem como caracteristicas:

e Leis
e Direitos Autorais

e Atos Administrativos

Elementos Técnicos tem como caracteristicas:

e Autenticidade

e Selecéo e Descarte

e Modelos e Padrdes

e Metadados

e Infraestrutura Tecnoldgica
e Repositorios Institucionais
e Estratégias de Preservacgao
¢ Iniciativas e Parcerias

e Acesso

e Auditoria e Certificacao
O MODELO OAIS

A ISO 14721:2003 especifica 0s principais critérios nos quais iniciativas em
preservacao digital devem se amparar e resulta no modelo de referéncia OAIS (Open

Archival Information System).

No Brasil, foi adaptado e publicado como norma ABNT NBR 15472: 2007, sob o titulo
“Sistema Aberto de Arquivamento de Informagao — SAAI”, substituida pela NBR ISO
14721:2021 de mesma titulagéo.

Modelo OAIS - ISO 14721 (vers&o 2024)

Modelo de Referéncia para um Sistema Aberto de Arquivamento de Informacdes
(OAIS).
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99@53@
NORMA 1SO 16363
Auditoria e Certificacdo dos RDC's - Repositorios Digitais Confiaveis

NORMA ISO 16919

Requisitos para Organizacdes de Auditoria e Certificacdo baseada na ISO 16363

A ISO 14721:2003 especifica 0s principais critérios nos quais iniciativas em
preservacao digital devem se amparar e resulta no modelo de referéncia OAIS (Open

Archival Information System).

No Brasil, foi adaptado e publicado como norma ABNT NBR 15472: 2007, sob o titulo
“Sistema Aberto de Arquivamento de Informagao — SAAI”, substituida pela NBR ISO
14721:2021 de mesma titulagéo.

Modelo funcional conceitual que estrutura e orienta um repositorio digital para que
este realize a manutencdo e a preservacao das informacdes digitais por um longo

periodo.

O Modelo de Informacao do OAIS propde o conceito de pacotes de informacéo:
e Submission information package (SIP);

¢ Archival information package (AIP);

e Dissemination information package (DIP).

Planejamento de preservacao
nformaca
iva

Gestédo de dados

Consultas
Resultados

—_—— Admissdo

Produtor

Pedidos

e

Consumidor

Armazenamento

Administrador

Figura 3: Preservacéao Digital

Fonte: CONARQ - DIRETRIZES PARA IMPLEMENTACAO DE REPOSITORIOS
ARQUIVISITICOS DIGITAIS CONFIAVEIS — RDC-ARQ
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O PRODUTOR devera ser entendido como a entidade externa ao repositorio que se
responsabiliza pela submissdo de material. O material submetido a arquivo € aqui

representado pelo pacote de submisséo (SIP).

Durante o processo de submissdo, o repositério € responsavel por garantir a
integridade da informacé&o recebida. Ainda nesta fase, € produzida toda informacéao
descritiva que ira suportar a descoberta e localizacdo do material depositado. Essa
informacéo descritiva (metadados) € armazenada e gerida pelo componente Gestao
de Dados. O documento sera preservado no Repositério (Armazenamento — em
formato AIP).

O componente Planejamento de Preservacéo encarrega-se da definicdo de politicas
de preservacado. Este servico é responsavel pela monitorizacdo do ambiente externo
ao repositorio e por desencadear eventos de preservacio sempre que necessario. E,
por exemplo, da responsabilidade deste componente definir as estratégias de
preservacdo a utilizarem no interior do repositério, monitorizar as tendéncias
comportamentais da sua comunidade de interesse ou identificar formatos que se

encontram na iminéncia de se tornar obsoletos.

O componente Acesso estabelece a ponte entre o repositorio e a sua comunidade de
interesse, 0 conjunto de potenciais Consumidores do material custodiado. Este
componente é responsavel por facilitar a descoberta e localizac&o dos objetos digitais,

bem como preparar os mesmos para entrega ao consumidor.

Os pacotes que sdo entregues ao consumidor assumem a forma de Pacotes de
Informacao de Disseminacéao (DIP).

O DIP sempre sera diferente do AlP.

A informacédo que é entregue ao consumidor podera ser apenas um subconjunto da

informacédo arquivada ou até uma versao transformada.

Por altimo, o componente Administracao € responsavel pelas operacoes diarias de
manutencdo e sobretudo pela parametrizacdo e monitorizacdo dos processos
desencadeados no interior do repositério. Este componente interage com todos 0s

restantes de modo a assegurar o correto funcionamento.

62



GOVERNO DO ESTADO DO ESPIRITO SANTO
Escola de Servigo Publico do Espirito Santo - Esesp

Vivemos em uma sociedade cada vez mais digital. E essa digitalizacdo tem

proporcionado beneficios para os consumidores — e transformado industrias.

Ao mesmo tempo, transformar digitalmente uma empresa ou instituicdo implica
afrontar varios desafios, entre eles o fato de que a disrupcao causada pelo digital esta
se acelerando e, em alguns casos, levando a dinamicas de mercado em que poucos

sao os lideres que terminam concentrando a maior fatia do mercado.

Quando se trata de “digital”, no entanto, procurar seguir as principais tendéncias com
velocidade parece ndo ser suficiente . A prova disso € a constatacdo de que, mesmo
em setores altamente digitalizados, a maturidade digital pode variar significativamente
de forma a impactar os resultados das empresas — lideres em maturidade digital no
mundo apresentam desempenho superior com taxa de crescimento de EBITA até 5

vezes maior em comparacao as demais empresas.

Mas, o que é “digital”? Transformagdes digitais podem ser caracterizadas por acionar
ao menos uma de quatro alavancas-chave de valor: (i) Modelos de negdcio (novas
formas de operar e novos modelos econémicos); (ii) Conectividade (engajamento em
tempo real); (iii) Processos (foco na experiéncia do cliente, automacéo e agilidade) e
(iv) Analytics (melhor tomada de decisdo e cultura de dados). No entanto, para
capturar o valor criado por essas alavancas, é necessario associa-las a um conjunto
de melhores praticas de gestdo que abrangem quatro dimensfes fundamentais:

Estratégia, Capacidades, Organizacao e Cultura.

A maturidade digital de uma empresa no setor publico ou privado pode contribuir para
um maior crescimento e sucesso, mas qual € a realidade das principais empresas do

Brasil neste aspecto?

e Reunir em grupos (numeros de participantes serdo definidos conforme a

guantidade em sala).

e Descrever pontos de vista sobre o questionamento.
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